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INTISARI
 
 
Kriptografi adalah ilmu atau seni untuk menjaga keamanan pesanyang meliputi aspek keamanan pesan 
seperti kerahasiaan, integritas data, serta otentikasi.Salah satu metode yang dapat untuk meyandikan 
pesan adalah Affine cipher dan Vigenere cipher. Metode modifikasi Affine cipher yang diperkuat dengan 
Vigenere cipher merupakan penggabungan dari Affine cipher dan Vigenere cipher. Plainteks dienkripsi 
dengan Affine cipher menggunakan persamaanCi=(aPi+b)mod m, dengan m adalah ukuran konversi,Pi 
adalah plainteks, Ci adalah cipherteks, a adalah kunci pertama dan b adalah kunci kedua. Enkripsi pada 
Affine cipher menghasilkan cipherteks sementara. Kemudian cipherteks sementara menjadi  plainteks 
yang dienkripsi dengan Vigenere cipher menggunakan persamaan Ci=(Pi+kr)mod m, dengan kradalah 
kunci ketiga, sehingga menghasilkan cipherteks. Sebaliknya, untuk mendapatkan plainteks, cipherteks 
didekripsi dengan Vigenere cipher menggunakanPi=(Ci-kr)mod m, yang menghasilkan plainteks 
sementara, kemudian plainteks sementara menjadi cipherteks didekripsi dengan Affine cipher 
menggunakan persamaan Pi=a
-1
(Ci-b)mod m sehingga diperolehplainteks. Modifikasi Affine cipher yang 
diperkuat dengan Vigenere cipher merupakan dua kali proses penyandian. 
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PENDAHULUAN 
Keamanan sistem komunikasi menjadi syarat yang harus dipenuhi oleh semua pihak yang terlibat 
di dalam sistem tersebut. Pertukaran pesan atau informasi membutuhkan tingkat keamanan yang 
tinggi, karena pengamanan pesan atau informasi berfungsi melindungi pesan atau informasi agar tidak 
dapat dibaca oleh kriptanalisis, serta mencegah kriptanalisis memodifikasi pesan atau informasi.Sejak 
dahulu teknik kriptografi dipercaya untuk menangani masalah keamanan pesan atau informasi [1], 
karena di samping menggunakan bahasa pemrograman komputer, kriptografi menggunakan rumus-
rumus matematika maupun notasi pada matematika, mulai dari rumus yang sederhana sampai dengan 
rumus yang kompleks yang meliputi teori-teori, teorema-teorema maupun definisi-definisi dalam 
matematika. Kriptografi adalah ilmu dan seniuntuk menjaga keamanan pesan [2]. Kriptografi 
dikategorikan menjadi dua yaitu kriptografi klasik dan kriptografi modern. Kriptografi klasik adalah 
kriptografi yang berbasis karakter (enkripsi dan dekripsi dilakukan pada setiap karakter) dan 
kriptografi modern adalah kriptografi yang beroperasi dalam mode bit (dinyatakan dalam 0 dan 1). 
Kriptografi klasik dibagi menjadi dua yaitu cipher transposisi yang mengubah susunan huruf-huruf 
didalam pesan dancipher substitusi yang mengganti setiap huruf atau kelompok huruf dengan sebuah 
huruf atau kelompok huruf lain, diantara sekian banyak algoritma kriptografi cipher subtitusi dan 
cipher transposisi, ada yang disebut dengan Affine cipher dan Vigenere cipher[3]. Modifikasi Affine 
cipher yang diperkuat dengan Vigenere cipher memberikan penyandian baru dengan cara 
menggabungkan dua metode yaitu Affine cipher dengan Vigenere cipher, sehingga pesan atau 
informasi lebih sulit untuk dipecahkan oleh kriptanalisis dibandingkan dengan penyandian yang 
menggunakan satu metode, misalkan hanya menggunakan Affine cipher atau Vigenere cipher saja. 
Tujuan pada penelitian ini adalah mempelajari langkah pada modifikasi Affine cipher yang 
diperkuat dengan Vigenere cipher untuk meningkatkan keamanan pesan atau informasi dan 
mengetahui syarat yang harus dimiliki oleh penerima pesan (receiver) yang akan melakukan dekripsi. 
Pada umumnya Affine cipher dan Vigenere ciphermenggunakan aturan konversi berupa alfabet arab 
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yang berjumlah 26, sedangkan pada modifikasi Affine cipher yang diperkuat dengan 
Vigenerecipher,penulis menambahkan beberapa karakter-karakter yaitu karakter angka dari 0 sampai 9 
dan empat buah karakter lain ( _ . , ‘), sehingga ukuran konversi (m) menjadi 40. 
Enkripsi dilakukan dengan mengkonversikan plaintekske tabel konversi, lalu menentukan tiga buah 
kunci, pada Affine cipher digunakan kunci pertama     dan kunci kedua    , sedangkan Vigenere 
cipher menggunakan kunci ketiga     . Selanjutnya, plainteks dienkripsimenggunakan Persamaan 
enkripsi pada Affine cipher, sehingga diperoleh cipherteks dari Affine cipher yang disebut dengan 
cipherteks sementara. Kemudian, cipherteks sementara dienkripsi menggunakan persamaan enkripsi 
pada Vigenere cipher atau menggunakan persegi Vigenere yang menghasilkan cipherteks dari 
Vigenere cipher (cipherteks yang akan dikirim).  
 Dekripsi dilakukan dengan mengkonversikan terlabih dahulu cipherteksdari Vigenere cipher 
dengan tabel konversi, lalu didekripsi menggunakan persamaan dekripsi pada Vigenere cipher, 
sehingga diperoleh plainteks dari Vigenere cipher (plainteks sementara). Selanjutnya, plainteks 
sementara didekripsi menggunakan persamaan dekripsi pada Affine cipher, sehingga menghasilkan 
plainteks dari Affine cipher. Plainteks dari Affine cipher merupakan plainteks yang akan diterima. 
MODIFIKASI AFFINE CIPHERYANG DIPERKUAT DENGAN VIGENERE CIPHER 
Metode Affine cipher merupakan kriptografi dengan kunci simetris, yaitu jika kunci yang 
digunakan untuk enkripsi sama dengan kunci untuk dekripsi. Plainteks (  )dikonversikan dengan tabel 
konversi, kemudian untuk memperoleh cipherteks (  ), plainteks dienkripsi menggunakan persamaan : 
                                                                                (1) 
dengan adalah kunci pertama yang harus relatif prima dengan                   dan   adalah 
kunci kedua yang dipilih bebas. Untuk melakukan dekripsi, Persamaan(1)harus dipecahkan agar 
memperoleh plainteks, yaitu dapat dinyatakan menjadi 
                        
kemudian dipindah ruaskan, 
                        
dengan mengalikan    pada kedua ruas sehingga menjadi, 
                 
                 
dan dapat dinyatakan kedalam persamaan 
                 
                 
dengan menggunakan konsep invers modulo yaitu             , maka diperoleh  
                     
      –                              (2) 
Metode Vigenere cipher merupakan bagian darikriptografi klasik. Nama Vigenere diambil dari 
seorang yang bernama Blaise de Vigenere. Vigenere cipher merupakan contoh cipher alfabet-majemuk 
“manual” yang dipublikasikan oleh diplomat (sekaligus seorang kriptologis) Perancis, Blaise de 
Vigenere pada abad 16, meskipun Giovan Batista Belaso telah menggambarkannya pertama kali pada 
tahun 1553 seperti ditulis di dalam bukunya La Cifra del Sig, tetapi algoritma ini baru dikenal luas 200 
tahun kemudian yang oleh penemunya tersebut kemudian dinamakan Vigenere cipher. Cipher ini 
berhasil dipecahkan oleh Babage dan Kasiski pada pertengahan abad ke-19 [4].Metode Vigenere 
cipher sangat dikenal karena di samping menggunakan rumus matematika, ciphermenggunakan 
persegi Vigenere untuk melakukan enkripsi maupun dekripsi.Misalkan huruf kunci pmenyatakan 
plainteks digeser sejauh15 huruf kekanan dari susunan hurufnya (Tabel 1).Persegi vigenere digunakan 
untuk memperolehcipherteks dengan menggunakan kunci yang sudah ditentukan.Jika panjang kunci 
lebih pendek daripanjang plainteks maka kunci diulang penggunaannya(sistem periodik).Enkripsi 
dengan metode Vigenere cipher, menggunakan persegi Vigenere dengan cara tarik garis vertikal dari  
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huruf plainteks ke bawah, lalu tarik garis horizontal dari huruf kunci kekanan.Perpotongan kedua garis 
tersebut menyatakan huruf cipherteksnya. Dekripsi pada Vigenere cipherdilakukan dengan cara yang 
berkebalikan, yaitu menarik garis horizontal dari huruf kunci sampai ke 
Tabel 1.Contoh bagian dari Persegi Vigenere dengan kunci   
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
P Q R S T U V W X Y Z A B C D E F G H I J K L M N O 
huruf cipherteks yang dituju, lalu dari huruf cipherteks tarik garis vertikal sampai ke huruf 
plainteks[5]. Secara matematis, misalkan kunci sepanjang   adalah rangkaian        , plainteks 
adalah rangkaian          dan cipherteks adalah rangkaian         sehingga enkripsi pada 
Vigenere cipher dapat dinyatakan  
                           (3) 
dengan     adalah huruf-huruf kunci.Secara matematis dekripsi dinyatakan dengan cara mengubah 
Persamaan (3),yang dapat dinyatakan 
                     
dengan memindah ruaskan sehingga menjadi 
                       
karena            maka diperoleh 
                       (4) 
Metodemodifikasi Affine cipher diperkuat dengan Vigenere cipher merupakan penyandian cipher 
baru, dengan cara menggabungkan dua buah metode yaitu Affine cipher dengan Vigenere cipher. 
Mengetahui Affine cipher memiliki kelemahan yaitu huruf atau karakter pada plainteks setelah 
dienkripsi akan sama pada cipherteks, sehingga untuk mengecohkan kriptanalisis maka ditambahkan 
angka               dan beberapa karakter ( _ . , ‘), serta mengkombinasikan dengan  Vigenere cipher 
yang memiliki karakteristik cipher alfabet majemuk yaitu huruf atau karakter yang sama pada 
plainteks, kemungkinan kecil akan sama di cipherteksnya [5].Bertambahnya ukuran konversi dan 
penggabungan metode Affine cipher dengan Vigenere cipher, sehingga semakin menambah tingkat 
kesulitan. Jika dalam hal ini kriptanalisis hanya mengetahui metode Affine cipher danmetode Vigenere 
cipher, mengetahui alur enkripsi maupun dekripsi  serta bisa menemukan ukuran konversi maka 
kriptanalisis akan melakukan empat percobaan. Empat percobaan yang akan dilakukan oleh 
kriptanalisis yaitu penggunaan kunci pertama ( ) yang syaratnya relatif prima dengan   adalah 
sebanyak    kali percobaan                                              , penggunaan kunci 
kedua ( ) sebanyak 40 kali percobaan                 . Jadi, padaAffine cipherkriptanalisis akan 
melakukan percobaan sebanyak 
             kali percobaan 
Sedangkan, pada Vigenere cipher yaitupenggunaan kunci ketiga sebanyak  
   ∑   
 
 
   
 
dengan     dan   adalah panjang kunci ketiga. Misalkan panjang kunci ketiga adalah 7 sehingga 
percobaan menjadi               kali percobaandan  penggunaan aturan konversi sebanyak  
       
  
      
          
   
        
    kali percobaan 
karena pada modifikasi Affine cipher yang diperkuat dengan Vigenere cipher merupakan 
penggabungan dua buah metode sehingga kriptanalisis harus melakukan percobaan sebanyak   
               ∑   
  
        kali percobaan. 
Misalkan plainteks SEMANGAT ‘45 akan dienkripsi dan didekripsi dengan menggunakan 
modifikasiAffine cipher yang diperkuat dengan Vigenere cipher, dengan kunci pertama     ,
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kunci kedua      , dan kunci ketiga (   121088). Plainteks dikonversikan kedalam Tabel 2, 
sehinggaSEMANGAT_‘45 menjadi 18 4 12 0 13 6 0 19 36 39 30 31, lalu dengan substitusikanhasil 
konversi ke Persamaan (1), Sehingga diperoleh masing-masing cipherteksdari Affine cipher(Tabel 3), 
Tabel 2. Aturan konversi pada modifikasi Affine cipher yang diperkuat dengan Vigenere cipher 
Tabel 3. Enkripsi pada Affine cipher 
Plainteks S E M A N G A T _ ‘ 4 5 
   18 4 12 0 13 6 0 19 36 39 30 31 
        61 19 43 7 46 25 7 64 115 124 97 100 
                21 19 3 7 6 25 7 24 35 4 17 20 
Cipherteks sementara V T D H G Z H Y 9 E R U 
Cipherteks dari Affine cipher adalah VTDHGZHY9ERU, cipherteks dari Affine cipher dienkripsi 
dengan menggunakan Persamaan (3), diperoleh 
Cipherteks sementara : V T D H G Z H Y 9 E R U 
Kunci ketiga : 1 2 1 0 8 8 1 2 1 0 8 8 
                : 8 7 30 33 0 19 34 12 22 30 11 14 
Cipherteks : I H 4 7 A T 8 M W 4 L O 
Cipherteksdari Vigenere ciphermerupakan cipherteks yang akan dikirim, yaitu IH47AT8MW4LO 
bearti pengerjaan selesai. Perangkat yang dikirim : IH47AT8MW4LO,    3,   = 7,    = 121088, dan 
aturan konversi (Tabel 2). 
Dekripsi pada modifikasi Affine cipher yang diperkuat dengan Vigenere cipher dilakukan dengan 
cara, cipherteks didekripsi menggunakan Persamaan (4), diperoleh 
Cipherteks : I H 4 7 A T 8 M W 4 L O 
Kunci ketiga : 1 2 1 0 8 8 1 2 1 0 8 8 
               : 21 19 3 7 6 25 7 24 35 4 17 20 
Plainteks sementara : V T D H G Z H Y 9 E R U 
sehingga cipherteks IH47AT8MW4LO menjadi plainteks sementara yaitu VTDHGZHY9ERU. 
Plainteks sementara dikonversikan kedalam Tabel 2, sehingga plainteks sementara menjadi 21 19 3 7 
6 25  7 24 35 4 17 20 dan didekripsi dengan Persamaan (2),  
Tabel 4. Dekripsi pada Affine cipher 
Plainteks sementara V T D H G Z H Y 9 E R U 
   21 19 3 7 6 25 7 24 35 4 17 20 
      –     378 324 -108 0 -27 486 0 459 756 -81 270 351 
       –             18 4 12 0 13 6 0 19 36 39 30 31 
Plainteks S E M A N G A T _ ‘ 4 5 
Sehingga diperoleh plainteksdari modifikasi Affine cipher yang diperkuat dengan Vigenere cipher, 
yaitu  SEMANGAT_’45. 
A B C . . . Z 0 1 2 3 4 5 6 7 8 9 _ . , ‘ 
0 1 2 . . . 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 
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Tabel 5. Algoritma Modifikasi Affine cipheryang diperkuat dengan Vigenerecipher 
kamus : 
i, j, h, sebagai bilangan Real 
c, d, m, n, o, p, q  sebagai bilangan Bulat 
plaintext sebagai bilangan Bulat 
chipertext1 sebagai bilangan Bulat 
chipertext2 sebagai bilangan Bulat 
vigenerekey sebagai bilangan Bulat 
s sebagai huruf/teks 
kamus : 
i, j, h, sebagai bilangan Real 
c, d, m, n, o, p, q, r, z  sebagai bilangan Bulat 
plaintext sebagai bilangan Bulat 
chipertext1 sebagai bilangan Bulat  
chipertext2 sebagai bilangan Bulat 
vigenerekey sebagai bilangan Bulat  
s sebagai huruf/teks 
Input plainteks  
Untuk i = 1 sampai panjang karakter pada text 
c = kode ascii dari karakter ke-i pada Text 
Jika 65 ≤ c ≤ 90 Maka plaintext = c – 65  
Jika 97 ≤ c ≤ 122 Maka plaintext = c – 97 
Jika 48 ≤ c ≤ 57 Maka plaintext = c – 22 
Jika c = 32 Maka plaintext = 36 
Jika c = 46 Maka plaintext = 37 
Jika c = 44 Maka plaintext = 38 
Jika c = 39 Maka plaintext = 39  
Input cipherteks 
Untuk i = 1 sampai panjang karakter pada text 
c = kode ascii dari karakter ke-i pada Text 
Jika 65 ≤ c ≤ 90 maka ciphervigenere = c – 65 
Jika 97 ≤ c ≤ 122 maka ciphervigenere =c-97 
Jika 48 ≤ c ≤ 57 maka ciphervigenere = c – 22 
Jika c = 32 maka ciphervigenere = 36 
Jika c = 46 maka ciphervigenere = 37 
Jika c = 44 maka ciphervigenere = 38 
Jika c = 39 maka ciphervigenere = 39 
Input kunci1 
“Mencari relatif prima” dengan n=nilai kunci1,  m=40 
dan n berisi bilangan tak nol,  
lakukan perulangan sampai p=0 dan q=1 
q=n, p= m mod n, m=n, n=p,  
Input kunci2 dipilih bebas dari 1 sampai dengan 39 
Enkripsi plainteks: 
chipertext1=(kunci1* plaintext+kunci2) mod 40 
Input kunci3/vigenerekey:  
j = panjangnya karakter pada kunci3  
Untuk i = 1 sampai panjang karakter pada text 
“mencari pasangan kunci3 dengan plainteks” 
Jika i mod  j = 0 maka h = j dan selain itu h = i mod  j  
d = kode ascii dari karakter ke-h pada kunci3 
Jika 65 ≤ d ≤ 90 Maka vigenerekey = d – 65 
Jika 97 ≤ d ≤ 122 Maka vigenerekey = d – 97 
Jika 48 ≤ d ≤57 Maka vigenerekey = d – 22 
Jika d = 32 Maka vigenerekey = 36 
Jika d = 46 Maka vigenerekey = 37 
Jika d = 44 Maka vigenerekey = 38 
Jika d = 39 Maka vigenerekey = 39 
Enkripsi plainteks: 
chipertext2 = (chipertext1 + vigenerekey)mod 40 
Output: diketahui s = “ “  
Jika cipherteks2 ≤ 25 Maka c = cipherteks2 + 65 
Jika 26 ≤ cipherteks2≤ 35 Maka c= cipherteks2+22 
Jika cipherteks2 = 36 Maka c = 32 
Jika cipherteks2 = 37 Maka c = 46 
Jika cipherteks2 = 38 Maka c = 44 
Jika cipherteks2 = 39 Maka c = 39 
s = s + karakter huruf dari c 
Text = s 
Input kunci3/vigenerekey:  
j = panjangnya karakter pada kunci3  
Untuk i = 1 sampai panjang karakter pada text 
“mencari pasangan kunci3 dengan plainteks” 
Jika i mod  j = 0 maka h = j dan selain itu h = i mod  j  
d = kode ascii dari karakter ke-h pada kunci3 
Jika 65 ≤ d ≤ 90 Maka vigenerekey = d – 65 
Jika 97 ≤ d ≤ 122 Maka vigenerekey = d – 97 
Jika 48 ≤ d ≤57 Maka vigenerekey = d – 22 
Jika d = 32 Maka vigenerekey = 36 
Jika d = 46 Maka vigenerekey = 37 
Jika d = 44 Maka vigenerekey = 38 
Jika d = 39 Maka vigenerekey = 39 
Dekripsi cipherteks: 
r = 39 dan q= 40 
Lakukan sampai q = ciphervigenere : 
q = (r + vigenerekey) mod 40 
cipheraffine = r, r = r -1 
Input kunci1: “Mencari relatif prima” dengan n=nilai 
kunci1,  m=40 dan n berisi bilangan tak nol,  
lakukan perulangan sampai p=0 dan q=1 
q=n, p= m mod n, m=n, n=p,  
Input kunci2 dipilih bebas dari 1 sampai dengan 39 
Dekripsi cipherteks: 
z = 39 dan r= 40 
Lakukan sampai r = cipheraffine 
r = ((kunci1 * z) + kunci2) mod 40 
plaintext = z, z = z – 1 
Output: diketahui s = “ “  
Jika plaintext ≤ 25 Maka c = plaintext + 65 
Jika 26 ≤ plaintext ≤ 35 Maka c= plaintext +22 
Jika plaintext = 36 Maka c = 32 
Jika plaintext = 37 Maka c = 46 
Jika plaintext  = 38 Maka c = 44 
Jika plaintext = 39 Maka c = 39 
s = s + karakter huruf dari c 
Text = s 
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PENUTUP  
Perhitungan pada modifikasi Affine cipher yang diperkuat dengan Vigenere cipher menghasilkan 
cipherteks yang memiliki karakter yang berbeda dengan plainteks, akibatnya cipherteks tidak mudah 
didekripsi oleh kriptanalisis, karena melalui dua kali proses penyandian yang cipherteksnya 
mempunyai karakteristik dari cipher alfabet majemuk . Jika kriptanalisis mengetahui ukuran konversi 
serta alur enkkripsi maupun dekripsi pada  modifikasi Affine cipher yang diperkuat dengan Vigenere 
cipher, maka kriptanalisis akan bekerja keras dalam menemukankan ketiga buah kunci diantaranya : 
kunci pertama ( ) sebanyak 16 kali percobaan, kunci kedua ( ) sebanyak 40 kali percobaan, sehingga 
pada Affine cipherkriptanalisis melakukan percobaan sebanyak     kali percobaan. Sedangkan,pada 
kunci ketiga (  ) sebanyak ∑   
  
   kali percobaan dengan     ,    adalah plainteks dan   adalah 
panjang kunci ketiga, serta mencari aturan konversi dengan     kemungkinan, karena pada modifikasi 
Affine cipher yang diperkuat dengan Vigenere cipher merupakan penggabungan dua buah metode 
sehingga kriptanalisis harus melakukan percobaan sebanyak                           
                                 ∑            . Apabila pesan rahasia (cipherteks) ingin 
didekripsikan maka penerima pesan (receiver) harus mengetahui tiga buah kunci dan aturan konversi 
yang telah disepakati oleh kedua belah pihak, karena jika terdapat perbedaan dalam pemilihan kunci 
maupun aturan konversi oleh penerima pesan (receiver) maka cipherteks tidak dapat didekripsikan. 
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